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Переход к Итернету вещей (Internet of Things, IoT) получает все большую поддержку со стороны энергодобывающих и энергораспределительных компаний — возможно, потому, что им это сулит больше, чем кому-либо еще. Предприятия энергетической отрасли разбросаны по огромным территориям и часто функционируют автономно, без персонала. Аварии на них могут дорого стоить и чреваты опасными последствиями, от пожаров до отравления сотрудников и населения токсичными веществами из нефтяных и газовых скважин.




Для промышленной связи Интернет вещей, да и просто Интернет, начали применяться не так уж давно. Большинство предприятий энергетического комплекса стали использовать компьютеризированные системы связи в середине прошлого века. Это были системы диспетчерского управления и сбора данных (Supervisory Control And Data Acquisition, SCADA). Они соединяли все объекты: скважины, топливные емкости, насосы и другое оборудование, с центром управления, используя специально разрабатывавшиеся средства связи.

Но у таких систем были серьезные проблемы. Как бы SCADA ни соединялась с объектами, зачастую не было никакой возможности для связи систем друг с другом. Архитектура SCADA строилась по типу «звезда», и устройства могли общаться друг с другом только путем передачи сообщений через сложную и неэффективную систему управления. Подключение систем SCADA к Интернету и обеспечение связи между ними обычно требует специализированного ПО. К тому же необходимо соблюдать строгие меры предосторожности, чтобы не допустить мониторинга трафика хакерами и их проникновения в систему. (Даже если сама SCADA не подразумевает соединения с Интернетом, существует угроза проникновения в систему через интернет-соединение персонального компьютера).

По мнению представителя компании Fielding Services (обслуживает предприятия нефтегазовой отрасли), «для нефтегазовой отрасли Интернет вещей означает новый уровень ситуационной осведомленности, которая сейчас нужна, как никогда раньше. Малоопытные сотрудники быстрее освоятся с обстановкой, если в их распоряжении будут датчики, с помощью которых они, попав на буровую площадку или на пункт подготовки и перекачки нефти, будут в реальном времени получать нужную информацию. Технология найдет способ подключения и обмена информацией. Экономический потенциал Интернета вещей огромен и уже сегодня превышает 2 триллиона долларов, а к 2020 году может достичь 7 триллионов. Интернет вещей затронет каждую отрасль, включая нефтегазовую».

Египетская компания Belayim Petroleum Co. (Petrobel) применяет Интернет вещей на буровых установках в Средиземном море для управления нефтедобычей и ремонтными работами из расположенного на берегу центра, где развернуто решение Cisco First Mile Wireless and United Communications. Достигнутая в результате экономия оценивается в 125  тыс. долларов на одну буровую в месяц.

Основные пользователи Интернета вещей в розничной продаже — заправочные станции. С помощью IoT они передают данные об остатках топлива и принимают платежи с мобильных телефонов. Решение Verdeva Efficient Vehicle Assessor поддерживает услугу pay-as-you-drive («плати на ходу») и платежи в рассрочку по купонам (installment payments on tickets). Цель проста — сэкономить время и деньги, а также минимизировать риски водителей. Система может также использоваться для уведомления страхователей о пройденном километраже без отслеживания транспортных средств (эта функция требует согласия владельца).

Системы обогрева домов жидким топливом пока еще Интернетом вещей не охвачены, но оказывают весьма существенное косвенное влияние на потребление нефтепродуктов, экономя электроэнергию и повышая эффективность домашних энергосистем. Компания People Power в калифорнийском городе Пало-Альто разработала систему, которая позволяет с помощью смартфонов (iPhone или Android) управлять разнообразными электроприборами. «Эти сервисы способствуют уменьшению счетов за энергопотребление и сокращению вредных выбросов в атмосферу», — заявил главный исполнительный директор People Power Джин Уонг (Gene Wang) в интервью изданию Pacific Business News. По его словам, применение IoT поможет на 20% сократить затраты на содержание жилья.

Внедрение Интернета вещей оказывает двойной эффект на информационную безопасность. Ключевые средства IoT разработаны так, чтобы обнаруживать и предотвращать такие угрозы, как утечка данных. Но они же могут использоваться и для того, чтобы предотвращать проникновение злоумышленников в систему с целью хищения данных или, что гораздо опаснее, перехвата управления и причинения ущерба. Cisco разрабатывает системы информационной безопасности для различных отраслей, в том числе для энергетики. По словам Грега Картера (Greg Carter), директора и генерального менеджера отдела Cisco по разработке сервисов Всеобъемлющего Интернета,   «Cisco Secure Ops — это решение следующего поколения для обеспечения информационной безопасности, защищенного доступа и соответствия нормативным требованиям в критичных инфраструктурах. Решение создает безопасную среду с системами контроля и промышленной автоматизации, защищая работников и технические средства энергетической отрасли. Cisco Secure Ops предоставляется в виде управляемой услуги и включает выполняемые на территории заказчика процессы и технологии для реализации и поддержки многоуровневого контроля информационной безопасности».

Вместе с тем защиту всех IoT-приложений необходимо совершенствовать. В отчете, подготовленном в сенате США, говорится, что мобильные телефоны и такие встроенные системы, как General Motors OnStar, могут подключаться к автомобильным системам управления. Среди возможных последствий — «принудительное выполнение [транспортным средством] внезапных ускорений и поворотов, отключение тормозов, подача звукового сигнала, управление фарами, изменение показателей спидометра и индикатора топлива». На газовой скважине или нефтеперерабатывающем заводе используются не такие каналы связи, как на автомобиле, но и здесь злоумышленники могут проникнуть в систему IoT-управления через уязвимое соединение.

Интернет вещей обеспечивает более совершенный контроль и информационную безопасность, расширяя функционал и возможности систем SCADA по устранению последствий проникновения. Но прогресс  требует скрупулезной, точной и аккуратной установки систем информационной безопасности, с тем чтобы защита старых систем не привела к созданию новых уязвимостей.

Кстати:

	Shell будет использовать решение Cisco Secure Ops — http://www.cisco.com/web/RU/news/releases/txt/2014/10/102014b.html


Статья журналиста Стива Уилдстрома (Steve Wildstrom)

Источник: http://thenetwork.cisco.com/
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		2013-11-11 - 		SCADA-пакет PcVue получил сертификат KEMA для своего драйвера IEC 61850 Client

	
	
		2014-01-10 - 		Крупный проект интеллектуальной системы управления движением поездов на базе SCADA PcVue

	
	
		2014-01-19 - 		Внедрение генератора отчетов Dream Report на крупнейшем в Европейской части России месторождении алмазов

	
	
		2014-01-21 - 		Обучение SCADA/HMI DataRate стало еще проще

	
	
		2014-02-05 - 		SCADA-пакет PcVue помогает в обеспечении сборки крупнейшего серийного авиалайнера в мире Airbus A380

	
	
		2014-03-04 - 		Производитель шампанского Вдова Клико выбирает PcVue для контроля своих резервуаров

	
	
		2014-03-11 - 		ИнСАТ расширяет партнерскую сеть

	
	
		2014-03-25 - 		SCADA-пакет PcVue широко и с успехом применяется в Латвии

	
	
		2014-06-16 - 		Фирма «КРУГ» поставила SCADA КРУГ-2000 для автоматизации водогрейных котлов ТВГ-8

	
	
		2014-06-23 - 		Завершен первый этап перевооружения водогрейного котла ПТВМ-180 на Ульяновской ТЭЦ-1

	
	
		2014-06-23 - 		Итоги конференции PcVue Solutions Day 2014: представлены инновационные продукты и решения

	
	
		2014-07-14 - 		ПТК КРУГ-2000 для автоматизации бойлерной турбогенератора ТЭЦ-2 г. Саранска

	
	
		2014-07-30 - 		Модернизация системы SCADA для промышленного акведука из озера Комо

	
	
		2014-08-14 - 		Выпущена новая версия генератора отчетов Dream Report 4.6 R2

	
	
		2014-09-17 - 		Фирма «КРУГ» выполнила поставку ПТК КРУГ-2000 для АСУ ТП паровой турбины Уфимской ТЭЦ-2

	
	
		2014-10-16 - 		Cisco и Tieto ускоряют прорыв в области Всеобъемлющего Интернета

	
	
		2014-10-17 - 		Интеграция программной платформы 1С и SCADA КРУГ-2000

	
	
		2014-11-10 - 		SCADA-пакет PcVue 11.1 будет включать геоинформационную подсистему

	
	
		2014-11-10 - 		ИЦ Бреслер активно использует SCADA-пакет PcVue в АСУ энергообъектами

	
	
		2014-11-05 - 		Выпущена новая версия генератора отчетов Dream Report 4.6 R3

	
	
		2014-11-21 - 		SCADA-пакет PcVue используется на военно-морской верфи для атомных подводных лодок Pearl Harbor

	
	
		2014-12-09 - 		Фирмой «КРУГ» введена в эксплуатацию САУГ парового котла ПК-19 Саранской ТЭЦ-2 на базе ПТК КРУГ-2000

	
	
		2014-12-19 - 		Российская SCADA КРУГ-2000: вышел сервисный пакет обновления

	
	
		2014-12-23 - 		Фирмой «КРУГ» разработан проект САУГ котла ТП-47 Пензенской ТЭЦ-1

	
	
		2015-01-14 - 		ПТК КРУГ-2000 управляет насосными станциями ОАО «СаранскТеплоТранс»

	
	
		2015-01-22 - 		Модернизация комплексной системы диспетчеризации инженерных систем завода «РЕНО Россия»

	
	
		2015-01-28 - 		Cisco: используя возможности Всеобъемлющего Интернета, ритейлеры могут увеличить свою прибыль на 15,6 процентов 

	
	
		2015-02-05 - 		«РТСофт» получил благодарность от Кольского РДУ

	
	
		2015-02-11 - 		SCADA-пакет PcVue в системе диспетчерского управления инженерным оборудованием фитнес-клуба

	
	
		2015-02-12 - 		Шкафы бесперебойного электропитания

	
	
		2015-02-18 - 		Автоматизация и диспетчеризация котельной мощностью 18 МВт на базе оборудования ОВЕН

	
	
		2015-02-17 - 		Определился самый быстрый SCADA-программист 2015 г.

	
	
		2015-02-19 - 		Выход на рынок SCADA-пакета PcVue 11.1

	
	
		2015-03-15 - 		SCADA КРУГ-2000 управляет технологическим процессом водогрейного котла ТВГ-8 в третьем микрорайоне Саранска

	
	
		2015-04-22 - 		Внедрена автоматизированная система диспетчерского управления насосной станцией №10 ОАО «СаранскТепл

	
	
		2015-04-20 - 		Расширение системы диспетчерского контроля и учета энергопотребления в сетях «Кузбасской энергосетев

	
	
		2015-04-21 - 		Исследование нефтегазовой отрасли показало ее готовность к цифровым трансформациям на основе Всеобъемлющего Интернета

	
	
		2015-05-28 - 		Карагандинская ТЭЦ-3 произвела закупку стенда для поверки контроллерного оборудования из состава ПТК

	
	
		2015-06-01 - 		Разработана новая версия OPC-сервера протокола SNMP

	
	
		2015-06-03 - 		«MES-системы: взгляд изнутри» – новая книга издательства «Космоскоп»

	
	
		2015-06-29 - 		Цифровая трансформация в нефтегазовой отрасли: глубокое бурение данных

	
	
		2015-06-24 - 		Rockwell Automation и Cisco представили новые архитектуры для минимизации рисков на автоматизированных промышленных предприятиях

	
	
		2015-07-03 - 		Расширение системы автоматизированного диспетчерского управления насосными станциями

	
	
		2015-07-03 - 		«РТСофт» принял активное участие в открытии лаборатории «Интернета вещей» Intel

	
	
		2015-06-08 - 		«РТСофт» провел конференцию по программным продуктам Citect

	
	
		2015-07-04 - 		Промышленные технологии будущего на научной конференции в Черноголовке

	
	
		2015-07-09 - 		Мнемощит диспетчерского пункта интегрирован в АСДУ насосными станциями ОАО «СаранскТеплоТранс»

	
	
		2015-07-07 - 		НПФ «КРУГ» сообщает о скором выходе новой версии SCADA КРУГ-2000

	
	
		2015-07-08 - 		Новая версия CitectSCADA 2015 (7.50)

	
	
		2015-07-17 - 		Защищенный сотовый модем Eurotech – лучший продукт 2015 года в сфере IoT

	
	
		2015-07-22 - 		Разработана новая версия Имитатора Системы Реального Времени Контроллера КРУГ-2000

	
	
		2015-07-22 - 		Schneider Electric и Cisco стали партнерами по созданию отказоустойчивых сетей систем управления

	
	
		2015-08-02 - 		ICONICS расширил возможности GENESIS64: новая версия на старте

	
	
		2015-08-05 - 		SCADA и мобильники: оценка безопасности приложений, превращающих смартфон в пульт управления заводом

	
	
		2015-08-17 - 		SCADA-пакет PcVue расширяет свои возможности в области мониторинга и управления мобильными объектами

	
	
		2015-08-17 - 		SCADA КРУГ-2000 управляет процессом хромирования изделий на заводе «Шток-Авто»

	
	
		2015-08-23 - 		OPC-серверы НПФ «КРУГ»

	
	
		2015-08-20 - 		ОРС-сервер протокола MODBUS

	
	
		2015-08-26 - 		SCADA TRACE MODE совместима с Astra Linux

	
	
		2015-08-27 - 		Благодаря Positive Technologies устранены опасные уязвимости в SCADA-системах Siemens и Schneider Electric

	
	
		2015-10-22 - 		 SCADA КРУГ-2000 на объектах химических и пищевых производств – опыт десятилетнего сотрудничества с ООО «ИНПРОС»

	
	
		2015-10-23 - 		SCADA КРУГ-2000

	
	
		2015-11-04 - 		Больше IoT-устройств в одном облаке: новая версия платформы Everyware Cloud от Eurotech

	
	
		2015-11-09 - 		Новая версия 10.9 программного обеспечения Genesis64 от ICONICS

	
	
		2015-11-10 - 		Компания «ЭлеСи» и ТГУ выпустят SCADA, независимую от Windows

	
	
		2015-11-13 - 		Под знаком Интернета вещей: новая операционная система Wind River Linux 8

	
	
		2015-11-27 - 		Выпущен сервисный пакет обновления №3 для SCADA КРУГ-2000 4.1

	
	
		2016-01-25 - 		Модернизация систем измерения количества и показателей качества нефти на объектах АО "Самотлорнефтегаз"

	
	
		2016-01-05 - 		Модернизация систем измерения количества и показателей качества нефти на объектах АО «Самотлорнефтег

	
	
		2016-02-08 - 		Для PcVue анонсирована поддержка сервисов микро-геолокации для cистем внутреннего позиционирования

	
	
		2016-02-10 - 		Введена в эксплуатацию АСУ отбора пара от турбин Т-110 Саранской ТЭЦ-2

	
	
		2016-02-24 - 		Вышла новая версия SCADA-системы GENESIS32 9.4 от ICONICS

	
	
		2016-03-03 - 		ПТК КРУГ-2000 в АСУ отбором пара от турбин Т-110/120-130 Пензенской ТЭЦ-1

	
	
		2016-03-29 - 		«РТСофт» успешно провел аттестационные испытания ПТК SMART-SPRECON – решения для создания АСУТП подстанций

	
	
		2016-03-30 - 		Больше IoT-устройств в одном облаке: новая версия платформы Everyware Cloud от Eurotech

	
	
		2016-04-06 - 		Разработана новая версия OPC-сервера протоколов MODBUS

	
	
		2016-04-13 - 		«Гроссбух» для Интернета вещей

	
	
		2016-04-19 - 		HMI KASCADA для управления оборудованием ОВЕН

	
	
		2016-04-24 - 		18-19 мая в Москве состоится конференция по решениям Cisco для нефтегазового сектора

	
	
		2016-05-12 - 		FANUC с помощью Cisco воплощает мечту о фабрике будущего

	
	
		2016-05-19 - 		Автоматизированные системы "под ключ"

	
	
		2016-05-20 - 		PcVue предлагает контекстуальные мобильные ЧМИ для SCADA

	
	
		2016-05-22 - 		Выпущена новая версия генератора отчетов Dream Report 4.72

	
	
		2016-05-22 - 		Получен отзыв об успешной эксплуатации системы мониторинга процесса хромирования шиберов завода «Шток-Авто»

	
	
		2016-06-01 - 		SCADA КРУГ-2000 включена в Единый реестр российских программ

	
	
		2016-06-07 - 		Четвертый в мире IOT-центр SAP открылся в России

	
	
		2016-06-21 - 		Выход на рынок новой версии 11.2 SCADA-пакета PcVue

	
	
		2016-06-26 - 		ПТК КРУГ-2000 ведет учёт природного газа на ГРП Архангельской ТЭЦ

	
	
		2016-06-26 - 		Fastwel I/O входит в сообщество DNP3

	
	
		2016-07-05 - 		ПЛК Fastwel I/O готов для использования в системах пожарной автоматики

	
	
		2016-09-14 - 		Разработана система автоматизированного контроля подъема и взвешивания тяжеловесных грузов

	
	
		2016-09-18 - 		АСУ ТП котельной «Ярославского завода напитков» работает под управлением ПТК КРУГ-2000

	
	
		2016-09-15 - 		Шлюзы Netbiter от HMS становятся "ThingWorx Ready"

	
	
		2016-10-03 - 		Trenitalia совместно с компанией SAP демонстрирует инновации в железнодорожной отрасли

	
	
		2016-10-03 - 		«Интеллектуальный офис Cisco» для компаний нефтегазовой отрасли

	
	
		2016-11-27 - 		Фирмой «КРУГ» проведено техническое обслуживание АСУ ТП парокотельной установки Губкинского ГПЗ

	
	
		2017-11-17 - 		Решения «Лаборатории Касперского» и НПФ «КРУГ» успешно прошли испытания на совместимость

	
	
		2017-12-18 - 		Проведено сервисное обслуживание АСУ ТП котла Ступинской ТЭЦ
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