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Специалисты Schneider Electric советуют пользователям как можно скорее установить существующие обновления безопасности.





Эксперт Positive Technologies Илья Карпов обнаружил и помог устранить уязвимости в продуктах, предназначенных для построения систем автоматизации в различных отраслях, от нефтехимических заводов до электростанций.

Илья выявил проблему хранения паролей в открытом виде в системах компании Schneider Electric — InTouch Machine Edition 2014 (версия 7.1, Service Pack 3, Patch 4) и InduSoft Web Studio (7.1.3.4), а также в их предыдущих версиях. Уязвимость, которая получила идентификатор CVE-2015-1009 и базовую оценку 6,4, нельзя использовать удаленно, однако внутреннему злоумышленнику достаточно низкой квалификации для ее эксплуатации.

Специалисты Schneider Electric советуют пользователям как можно скорее установить существующие обновления безопасности (патч для InTouch Machine Edition 2014, патч для InduSoft Web Studio) и ограничить физический доступ персонала к этим системам в целях снижения потенциальной угрозы разглашения конфиденциальной информации со стороны внутренних злоумышленников.

Кроме того, в июле компания Siemens выпустила специальный апдейт к апрельскому бюллетеню, в котором поблагодарила Илью Карпова за обнаружение опасной и очень простой в использовании уязвимости, угрожающей безопасности целого ряда решений на базе Siemens SIMATIC:

	SIMATIC HMI Basic Panels 2nd Generation — все версии до WinCC (TIA Portal) V13 SP1 Upd2;
	SIMATIC HMI Comfort Panels — все версии до WinCC (TIA Portal) V13 SP1 Upd2;
	SIMATIC WinCC Runtime Advanced — все версии до WinCC (TIA Portal) V13 SP1 Upd2;
	SIMATIC WinCC Runtime Professional — все версии до WinCC (TIA Portal) V13 SP1 Upd2;
	SIMATIC HMI Basic Panels 1st Generation (WinCC TIA Portal) — все версии до WinCC (TIA Portal) V13 SP1 Upd4;
	SIMATIC HMI Mobile Panel 277 (WinCC TIA Portal) — все версии до WinCC (TIA Portal) V13 SP1 Upd4;
	SIMATIC HMI Multi Panels (WinCC TIA Portal) — все версии до WinCC (TIA Portal) V13 SP1 Upd4;
	SIMATIC WinCC V7.X — все версии до V7.3 Upd4;
	SIMATIC PCS 7 — все версии до V8.1 SP1.


Ошибка CVE-2015-2823 с оценкой 6,8 дает возможность локально и удаленно пройти аутентификацию на сервере с помощью хеш-функции пароля пользователя. Пароль при этом знать не обязательно.

Компания Positive Technologies одной из первых стала исследовать вопросы безопасности систем промышленной автоматизации, сотрудничая с ведущими производителями АСУ ТП (SCADA). В 2012 году было представлено масштабное исследование «Безопасность промышленных систем в цифрах». Год спустя в лаборатории Positive Technologies создали стенд Choo Choo Pwn — модель игровой железной дороги, все элементы которой — поезда, шлагбаумы, светофоры — контролируются с помощью АСУ ТП, собранной на основе трех SCADA-систем. Эксперты компании регулярно проводят тематические вебинары и выступают на ведущих международных конференциях по информационной безопасности.

В 2015 году одним из самых зрелищных элементов соревновательной программы форума PHDays V стал конкурс, участники которого должны были захватить контроль над промышленной системой управления, связанной с ракетной установкой, и произвести выстрел по «секретному объекту». А конкурс Choo Choo Pwn в этом году стал еще более реалистичным: как и в реальном мире, участникам нельзя было отправить команду, которая приведет к аварии: логика, обеспечивающая безопасность движения, не позволяла этому произойти, — и целью соревнования стал взлом целого комплекса средств, обеспечивающих безопасность транспорта.

Все необходимые проверки на наличие недостатков безопасности, выявленных в программном обеспечении Siemens SIMATIC, добавлены в базу знаний системы контроля защищенности и соответствия стандартам MaxPatrol. Часть этих проблем безопасности обнаруживается эвристическими механизмами MaxPatrol и без обновления базы знаний.

Источник: http://www.securitylab.ru/news/474312.php
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		2013-06-24 - 		«КРУГ-Софт» объявляет о выпуске SCADA КРУГ-2000® версии 4.1

	
	
		2013-07-22 - 		«РТСофт» провел тренинг по программному обеспечению Wonderware для своих партнеров

	
	
		2013-09-22 - 		Семинар «Современные решения от GE Intelligent Platforms для комплексной автоматизации производственных процессов»

	
	
		2013-09-20 - 		«РТСофт» проводит новый тренинг по программному обеспечению Wonderware

	
	
		2013-09-30 - 		Вышла новая версия CitectSCADA 7.40

	
	
		2013-10-02 - 		Компания «Родник» объявляет о скидках на контроллеры Pro-face 

	
	
		2013-10-04 - 		SCADA-пакет PcVue служит надежному производству энергии на солнечных фотоэлектрических батареях

	
	
		2013-11-11 - 		SCADA-пакет PcVue получил сертификат KEMA для своего драйвера IEC 61850 Client

	
	
		2013-11-18 - 		«РТСофт» провел тренинг по программному обеспечению Wonderware для своих партнеров

	
	
		2013-12-02 - 		Обновление компьютеров серии PS4000 от компании Pro-face

	
	
		2014-01-10 - 		Крупный проект интеллектуальной системы управления движением поездов на базе SCADA PcVue

	
	
		2014-01-19 - 		Внедрение генератора отчетов Dream Report на крупнейшем в Европейской части России месторождении алмазов

	
	
		2014-01-21 - 		Обучение SCADA/HMI DataRate стало еще проще

	
	
		2014-02-05 - 		SCADA-пакет PcVue помогает в обеспечении сборки крупнейшего серийного авиалайнера в мире Airbus A380

	
	
		2014-03-04 - 		Производитель шампанского Вдова Клико выбирает PcVue для контроля своих резервуаров

	
	
		2014-03-11 - 		ИнСАТ расширяет партнерскую сеть

	
	
		2014-03-25 - 		SCADA-пакет PcVue широко и с успехом применяется в Латвии

	
	
		2014-06-16 - 		Фирма «КРУГ» поставила SCADA КРУГ-2000 для автоматизации водогрейных котлов ТВГ-8

	
	
		2014-06-23 - 		Завершен первый этап перевооружения водогрейного котла ПТВМ-180 на Ульяновской ТЭЦ-1

	
	
		2014-06-23 - 		Итоги конференции PcVue Solutions Day 2014: представлены инновационные продукты и решения

	
	
		2014-07-14 - 		ПТК КРУГ-2000 для автоматизации бойлерной турбогенератора ТЭЦ-2 г. Саранска

	
	
		2014-07-30 - 		Модернизация системы SCADA для промышленного акведука из озера Комо

	
	
		2014-08-14 - 		Выпущена новая версия генератора отчетов Dream Report 4.6 R2

	
	
		2014-09-17 - 		Фирма «КРУГ» выполнила поставку ПТК КРУГ-2000 для АСУ ТП паровой турбины Уфимской ТЭЦ-2

	
	
		2014-10-17 - 		Интеграция программной платформы 1С и SCADA КРУГ-2000

	
	
		2014-11-10 - 		SCADA-пакет PcVue 11.1 будет включать геоинформационную подсистему

	
	
		2014-11-10 - 		ИЦ Бреслер активно использует SCADA-пакет PcVue в АСУ энергообъектами

	
	
		2014-11-05 - 		Выпущена новая версия генератора отчетов Dream Report 4.6 R3

	
	
		2014-11-21 - 		SCADA-пакет PcVue используется на военно-морской верфи для атомных подводных лодок Pearl Harbor

	
	
		2014-12-09 - 		Фирмой «КРУГ» введена в эксплуатацию САУГ парового котла ПК-19 Саранской ТЭЦ-2 на базе ПТК КРУГ-2000

	
	
		2014-12-19 - 		Российская SCADA КРУГ-2000: вышел сервисный пакет обновления

	
	
		2014-12-23 - 		Фирмой «КРУГ» разработан проект САУГ котла ТП-47 Пензенской ТЭЦ-1

	
	
		2015-01-14 - 		ПТК КРУГ-2000 управляет насосными станциями ОАО «СаранскТеплоТранс»

	
	
		2015-01-22 - 		Модернизация комплексной системы диспетчеризации инженерных систем завода «РЕНО Россия»

	
	
		2015-01-30 - 		Schneider Electric стал самым узнаваемым брендом электроустановочного оборудования в России в 2014 г.

	
	
		2015-02-05 - 		Schneider Electric и Autodesk подписали меморандум о взаимопонимании в целях развития технологий управления жизненным циклом зданий

	
	
		2015-02-05 - 		«РТСофт» получил благодарность от Кольского РДУ

	
	
		2015-02-11 - 		SCADA-пакет PcVue в системе диспетчерского управления инженерным оборудованием фитнес-клуба

	
	
		2015-02-12 - 		Шкафы бесперебойного электропитания

	
	
		2015-02-18 - 		Автоматизация и диспетчеризация котельной мощностью 18 МВт на базе оборудования ОВЕН

	
	
		2015-02-17 - 		Определился самый быстрый SCADA-программист 2015 г.

	
	
		2015-02-19 - 		Выход на рынок SCADA-пакета PcVue 11.1

	
	
		2015-03-03 - 		Мультипротокольный интеллектуальный маршрутизатор Siemens

	
	
		2015-03-04 - 		Schneider Electric представляет обновленное онлайн приложение Ecoreal Quick Quotation до 630А

	
	
		2015-03-15 - 		SCADA КРУГ-2000 управляет технологическим процессом водогрейного котла ТВГ-8 в третьем микрорайоне Саранска

	
	
		2015-04-14 - 		Что Интернет вещей сулит энергетикам

	
	
		2015-04-22 - 		Внедрена автоматизированная система диспетчерского управления насосной станцией №10 ОАО «СаранскТепл

	
	
		2015-04-20 - 		Расширение системы диспетчерского контроля и учета энергопотребления в сетях «Кузбасской энергосетев

	
	
		2015-05-28 - 		Карагандинская ТЭЦ-3 произвела закупку стенда для поверки контроллерного оборудования из состава ПТК

	
	
		2015-06-01 - 		Разработана новая версия OPC-сервера протокола SNMP

	
	
		2015-06-01 - 		Новые назначения в компании Schneider Electric

	
	
		2015-06-03 - 		«MES-системы: взгляд изнутри» – новая книга издательства «Космоскоп»

	
	
		2015-07-03 - 		Расширение системы автоматизированного диспетчерского управления насосными станциями

	
	
		2015-06-08 - 		«РТСофт» провел конференцию по программным продуктам Citect

	
	
		2015-07-06 - 		Новый защищенный ИТ-шкаф Smart Bunker FX для 19-дюймового оборудования 

	
	
		2015-07-09 - 		Мнемощит диспетчерского пункта интегрирован в АСДУ насосными станциями ОАО «СаранскТеплоТранс»

	
	
		2015-07-07 - 		НПФ «КРУГ» сообщает о скором выходе новой версии SCADA КРУГ-2000

	
	
		2015-07-08 - 		Новая версия CitectSCADA 2015 (7.50)

	
	
		2015-07-09 - 		Получен сертификат официального партнера компании SIEMENS

	
	
		2015-07-10 - 		Компания Schneider Electric начала производство современных ячеек Premset на заводе в Екатеринбурге

	
	
		2015-07-21 - 		Schneider Electric представляет электромеханические и цифровые термостаты для фанкойлов серии ТС100/300/350

	
	
		2015-07-22 - 		Разработана новая версия Имитатора Системы Реального Времени Контроллера КРУГ-2000

	
	
		2015-07-22 - 		Schneider Electric и Cisco стали партнерами по созданию отказоустойчивых сетей систем управления

	
	
		2015-07-23 - 		Schneider Electric представляет новую версию программы StruxureWare Building Operation v1.6.1

	
	
		2015-07-28 - 		Компания Schneider Electric реализовала проект по созданию интегрированной системы управления зданиями уральского медицинского центра

	
	
		2015-08-02 - 		ICONICS расширил возможности GENESIS64: новая версия на старте

	
	
		2015-08-04 - 		Компания Schneider Electric получила награду за решение в области дистанционного мониторинга качества молока

	
	
		2015-08-05 - 		SCADA и мобильники: оценка безопасности приложений, превращающих смартфон в пульт управления заводом

	
	
		2015-08-07 - 		Schneider Electric представляет новый контроллер телеметрии RTU SCADAPack 300/300E

	
	
		2015-08-12 - 		Schneider Electric представляет первый дистанционный программируемый контроллер SCADAPack 500E rPAC

	
	
		2015-08-17 - 		SCADA-пакет PcVue расширяет свои возможности в области мониторинга и управления мобильными объектами

	
	
		2015-08-17 - 		SCADA КРУГ-2000 управляет процессом хромирования изделий на заводе «Шток-Авто»

	
	
		2015-08-23 - 		OPC-серверы НПФ «КРУГ»

	
	
		2015-08-20 - 		ОРС-сервер протокола MODBUS

	
	
		2015-08-21 - 		CS-CERT предупредила организации о наличии уязвимостей нулевого дня в SCADA-системах

	
	
		2015-08-25 - 		ЗАО «ГК «Электрощит» - ТМ Самара» открывает международный инжиниринговый центр

	
	
		2015-08-26 - 		SCADA TRACE MODE совместима с Astra Linux

	
	
		2015-10-02 - 		Schneider Electric обновила модельный ряд прецизионных кондиционеров Uniflair LE HDCV 

	
	
		2015-10-09 - 		ProSoft Technology объединяет между собой Modbus®, EtherNet/IPTM и PROFINET® пятью новыми шлюзами!

	
	
		2015-10-22 - 		 SCADA КРУГ-2000 на объектах химических и пищевых производств – опыт десятилетнего сотрудничества с ООО «ИНПРОС»

	
	
		2015-10-23 - 		SCADA КРУГ-2000

	
	
		2015-11-09 - 		Новая версия 10.9 программного обеспечения Genesis64 от ICONICS

	
	
		2015-11-10 - 		Компания «ЭлеСи» и ТГУ выпустят SCADA, независимую от Windows

	
	
		2015-11-11 - 		Schneider Electric создает Региональный центр разработки приложений

	
	
		2015-11-27 - 		Выпущен сервисный пакет обновления №3 для SCADA КРУГ-2000 4.1

	
	
		2016-01-25 - 		Модернизация систем измерения количества и показателей качества нефти на объектах АО "Самотлорнефтегаз"

	
	
		2016-01-05 - 		Модернизация систем измерения количества и показателей качества нефти на объектах АО «Самотлорнефтег

	
	
		2016-02-08 - 		Для PcVue анонсирована поддержка сервисов микро-геолокации для cистем внутреннего позиционирования

	
	
		2016-02-10 - 		Введена в эксплуатацию АСУ отбора пара от турбин Т-110 Саранской ТЭЦ-2

	
	
		2016-02-24 - 		Вышла новая версия SCADA-системы GENESIS32 9.4 от ICONICS

	
	
		2016-03-03 - 		ПТК КРУГ-2000 в АСУ отбором пара от турбин Т-110/120-130 Пензенской ТЭЦ-1

	
	
		2016-03-29 - 		«РТСофт» успешно провел аттестационные испытания ПТК SMART-SPRECON – решения для создания АСУТП подстанций

	
	
		2016-04-06 - 		Разработана новая версия OPC-сервера протоколов MODBUS

	
	
		2016-04-12 - 		Schneider Electric представляет обновленную линейку контрольно-измерительных приборов Accutech

	
	
		2016-04-14 - 		Schneider Electric представляет версию 4.1 распределенной системы управления нового поколения PlantStruxure PES

	
	
		2016-04-19 - 		HMI KASCADA для управления оборудованием ОВЕН

	
	
		2016-04-22 - 		Schneider Electric объявляет результаты ежегодной аттестации партнеров

	
	
		2016-05-19 - 		Автоматизированные системы "под ключ"

	
	
		2016-05-20 - 		PcVue предлагает контекстуальные мобильные ЧМИ для SCADA

	
	
		2016-05-22 - 		Выпущена новая версия генератора отчетов Dream Report 4.72

	
	
		2016-05-22 - 		Получен отзыв об успешной эксплуатации системы мониторинга процесса хромирования шиберов завода «Шток-Авто»

	
	
		2016-06-01 - 		SCADA КРУГ-2000 включена в Единый реестр российских программ

	
	
		2016-06-03 - 		Йохан Вандерплаетсе назначен президентом Schneider Electric в России и СНГ

	
	
		2016-06-21 - 		Выход на рынок новой версии 11.2 SCADA-пакета PcVue

	
	
		2016-06-26 - 		ПТК КРУГ-2000 ведет учёт природного газа на ГРП Архангельской ТЭЦ

	
	
		2016-06-26 - 		Fastwel I/O входит в сообщество DNP3

	
	
		2016-09-14 - 		Разработана система автоматизированного контроля подъема и взвешивания тяжеловесных грузов

	
	
		2016-09-18 - 		АСУ ТП котельной «Ярославского завода напитков» работает под управлением ПТК КРУГ-2000

	
	
		2016-10-03 - 		Schneider Electric и «АШАН Ритейл Россия» расширяют сотрудничество в области энергосбережения

	
	
		2016-11-27 - 		Фирмой «КРУГ» проведено техническое обслуживание АСУ ТП парокотельной установки Губкинского ГПЗ

	
	
		2017-11-17 - 		Решения «Лаборатории Касперского» и НПФ «КРУГ» успешно прошли испытания на совместимость

	
	
		2017-12-18 - 		Проведено сервисное обслуживание АСУ ТП котла Ступинской ТЭЦ
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